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Asagida tarif edilen kayit islemine ancak kayit mektubu ve internet bankacihgi icin erisim bilgileriniz (acilis PIN'i ve kaydedilecek isim) elinize gectikten sonra baslayimz. Simdiye kadarki uygulamamzi

pushTAN olarak dedistirdiyseniz, kullandigimz erisim verilerinizi saklayiniz. Aksi takdirde size ayrica yeni erisim verilerinizi iceren bir PIN mektubu gonderilir.
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6 Eger bizden internet banka-
ahdiicin ilk giris verilerini al-
diysaniz, bildirilen PiN’in artik
degistirilmesi gerekir. Bu PIN"
tekrar girerek onaylayiniz.

Bu PIN’i iyi saklayimiz! Bu PIN’e,
“Sparkasse” uygulamasi ve
www.sparkasse-hanau.de iizerin-
den oturum acmak icin de ihtiyac
duyacaksiniz.
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internette daha fazla giivenlik ile ilgili bilgiler

internet bankaciligi hizmetini veya internette kredi kartinizi kullanmadan énce asagidaki dnemli bilgiler icin liitfen birkag

dakika zaman ayiriniz.

internet icin hazir

Eger en dnemli temel kurallara dikkat ederseniz
internetten gelen saldirilara karsi buyik 6lclide

koruma saglarsiniz. Dolandirma girisimlerini nasil

nasil giivenli hale getirebileceginizi 6grenmek ve gilincel
dolandirma girisimleri hakkinda bilgi edinmek igin bkz.

www.sparkasse-hanau.de/sicherheit

B isletim sisteminizi ve kullandiginiz programlari diizenli
olarak glincelleyiniz.

B Bilgisayarinizda sistem yOneticisi yetkileri ile
¢alismayiniz.

B Bir glivenlik duvari ile birlikte bir virls tarayici
kullaniniz ve bu programlari daima gilincel tutunuz.

B internet lizerinden parasal islem yaptiktan sonra web
tarayicinizin gegmisini ve dnbellegi siliniz.

B Banka islemlerinizi veya internet alisverislerinizi asla
yabanci bir WLAN (izerinden yapmayiniz.

W Kisisel erisim bilgilerinizi yabanci portallarda kaydet-
meyiniz, bu bilgileri Gglincl kisilerle de paylagsmayiniz.

B internet Gizerinden yapmaniz gereken parasal
islemlerde sadece sifreli bir baglanti kullanmaya dikkat
ediniz.

B internet bankacilil veya internette alisveris icin ilgili
internet adresini daima elle giriniz.

B Tanimadiginiz kisilerden gelen elektronik postalara
eklenmis dosyalari agmayiniz.

B Odeme talimatlarini onaylamaniz igin e-posta veya
telefon yoluyla gelen talepleri kesinlikle yerine getir-
meyiniz.

Higbir Sparkasse personeli sizden internet bankaciligina ait
giris bilgilerinizi ne e-posta, ne faks ya da telefon yoluyla ne
de yiiz ylize gériisme esnasinda agiklamanizi istemez.

Givenli internet bankaciligi ve internette giivenli 6deme
Asagidaki kurallari mutlaka dikkate aliniz:

Dikkatli olmakher zaman daha iyidir

Diigmeyi kaydirarak ,Auftrag freigeben” veya bir TAN gire-
rek, genellikle hesabinizdan bir transfer onaylanir. Herhangi
bir islem talimati vermek istemediginiz halde banka bilgi-
leriniz soruldugunda veya bir talimati onaylamaniz veyahut
TAN girmeniz istendiginde bu bilgiyi unutmayiniz.

Stipheci davraniniz

Eger bir islem yaparken garip bir durum fark ederseniz,
teredditte kaldiginiz anda o islemi iptal ediniz. Sparkasse siz-
den (6rn. sans oyunlari, giivenlik glincellemeleri veya s6zde
havale iadeleri igin) asla talimat onayi vermenizi veya TAN
girmenizi istemez.

itinali olunuz: bilgileri kontrol ediniz

TAN olusturucunuzun veya akilli telefonunuzun ekraninda
en 6nemli talimat bilgileri gosterilir. Eger gosterilen bilgiler
vermek istediginiz talimatin bilgileri ile 6rtiismiyorsa islemi
iptal ediniz.

Kilitli: glivenli veri girisi

internet bankaciligina giris bilgilerinizi girerken: Tarayicidaki
kilit sembolliniin mevcut olup olmadigini daima kontrol
ediniz.

Her zaman: tedbiri elden birakmayiniz

Hesabinizdaki parasal hareketleri diizenli olarak kontrol edi-
niz. Bunu internet bankaciligiyla ve hesap ekstreleriniz ile ya-
pabilirsiniz. Boylelikle hesabinizdan yetkisizce para cekildigini
zamaninda ve itiraz middeti icerisinde fark edebilirsiniz.

Sinir gekiniz: ginliik limit
internet bankaciligindaki islemler icin giinliik bir limit belir-

leyiniz. Kisisel glinlik kullanim siniriniz sayesinde, yetkisiz
erisim saglayan kisilerin olanaklarini sinirlarsiniz.

Tereddit durumda: erisimi kapatiniz

internet bankaciligi uygulamasinda bir gariplik oldugundan
supheleniyorsaniz: erisiminizi kapatiniz.

Bunun icin dogrudan Sparkasse’ye basvurunuz veya tim
Almanya capinda 7/24 (cretsiz hizmet veren 116 116 Erisim
Kapatma Acil Cagri Hatti‘ni arayiniz. Erisim Kapatma Acil
Cagri Hatt’'ni yurtdisindan da arayabilirsiniz.



